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HIDS

Zalety HIDS

O Oprogramowanie ochronne rezyduje na
poszczegélnych komputerach

O Analizuje zasoby systemu lokalnego

U Zwykle reaktywne, rzadziej proaktywne
(Intrusion Prevention System )

U Dzieki swojej obecnosci bezposrednio na
komputerze i statemu monitorowaniu lokalnych
zasobow moga wykry¢ ataki niewidoczne dla
sieciowych IDS,

O Niezaleznos$¢ od topologii sieciowej,

U Dzieki integracji z systemem operacyjnym moga
skutecznie dziata¢ nawet w oparciu o
zaszyfrowane dane,

U Moga wykrywac rézne rodzaje ,,koni trojanskich"
lub pewne rodzaje atakéw powodujace naruszenie
integralnosci oprogramowania (kasowanie plikow

etc.).
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Wady HIDS HIDS aplikacyjny
O Trudne do zarzadzania O Monitoruje interakcje uzytkownika z aplikacja, co
R . umozliwia dopasowanie niedozwolonych dziatan
0 Moga zosta¢ wytaczone przy uzyciu pewnych .
- . do konkretnej osoby.
typow atakow DoS
O Wymagajace czesto duzej przestrzeni £ LLEaesiy dc? zaszyfrow?nycfh EEDVERIES
. odszyfrowaniu przez aplikacje.
dyskowej
O Obcigzajace (zmniejszajace wydajnosé) a m%zse by¢ bardziej podatny na ataki niz zwykty
systemu produkcyjnego ’
O Dostosowany zwykle monitorowania zdarzen na
poziomie uzytkownika, wiec moze nie wykry¢
ataku dokonanego przez konia trojanskiego lub
innych atakéw szkodliwych dla aplikacji.
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NIDS Zalety NIDS
0 Kilka dobrze umiejscowionych sieciowych
systemow wykrywania wiaman moze
O Dopasowywanie wzorcow monitorowac rozlegta siec.
O Kontekstowe dopasowywanie wzorcow U Rozmieszczenie takich systeméw nie wptywa na
. i . aktualng topologie sieci. Systemy NIDS sa
U Dekodowanie protokolow wyzszych warstw przewaznie pasywne w swoich dziataniach i
O Analiza heurystyczna nastuchujac w danym segmencie nie zakiécaja
jednoczesnie pracy sieci.
O Analiza anomalii
O Sa odporne na ataki, moga nawet zostac
skonfigurowane jako niewidzialne dla
potencjalnego wiamywacza.
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Wady NIDS NNIDS
Zalety
U Problemy z analiza wszystkich pakietow w O Wydajniejsze niz NIDS gdyz nie zajmuja sie
rozlegtej i ruchliwej sieci. wszystkimi pakietami krazacymi w sieci.
U Ktopoty z lokalizacja 0 Niezalezne od topologii sieciowej.
O Brak analizy zaszyfrowanych danych. 0O Mozliwos¢ analizy danych szyfrowanych.
U Brak mozliwos$ci okreslenia rzeczywistej Wady
skutecznosci ataki
0 Koniecznos¢ instalowania na wielu komputerach.
0 Podatnos¢ na ataki wykorzystujace fragmentacje L .
pakietow. U Brak mozliwosci ochrony grupy komputeréw.
O Podatnos¢ na ataki.
U Obcigzanie komputera produkcyjnego.
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Klasyfikacja wedtug metod analizy Wykrywanie naduzy¢ — zalety i wady
O Wykrywanie naduzy¢ (Misuse Detection) O Generuje niewielka ilos¢ falszywych alarmow.
A33|IIZO\{V3F.Ia JZSt wsz.elll(abak_tywno:c, w Vcelu O Umozliwia szybkie i trafne wykrycie
odnalezienia zdarzenia lub ciagu zdarzen zastosowanej metody lub narzedzia ataku.
pasujacych do znanego schematu ataku. Schematy
takie sa nazywane sygnaturami, stad inna nazwa O Pozwala na tatwe wysledzenia problemow
signature-based detection. zwigzanych z bezpieczenstwem nawet mniej
zaawansowanym administratorom.
O Detekcja anomalii (Anomaly Detection) U
O Umozliwia wykrycie tylko znanych wczesniej
Wykrywanie niezwyczajnych zachowan (anomalii) typow atakév)\ll y y y ]
na komputerze lub w sieci. Ataki znaczaco réznig )
sie od ,,zwyktej" (dozwolonej) aktywnosci i dzieki O Niemoznos¢ detekcji nieco zmodyfikowanej
temu moga by¢ wykrywane. wersji ataku.
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Detekcja anomalii — zalety i wady Metody wykrywania wtaman - szczegoty
O Mozliwo$é wykrycia symptoméw ataku bez U Przetwarzanie raportow audytu
specyficznej wiedzy o nim samym. O  Przetwarzanie na biezaco
O Generowanie danych wykorzystywanych poézniej . .
do definiowania sygnatur dla detektoréw U Profile normalnego zachowania
naduzy¢. O Sygnatury nienormalnego zachowania
O Duza liczba fatszywych alarmow. D  Zgodnosé parametréw z wzorcem
O Koniecznos¢ stosowania rozlegtych ,,zbiorow
treningowych".
Dobry system wykrywania wltaman
powinien stosowac¢ kilka ré6znych technik.
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Przetwarzanie raportéw audytu Klasyfikacja wedtug typow odpowiedzi
O Odpowiedzi aktywne
O Przeglad wzorcow w dostepie i uzytkowaniu. > Zbieranie dodatkowych informacji
a Odkryc_ie potharzajqcych sie prob ominiecia e A e e
zabezpieczen.
] L. > Podjecie akcji przeciwko intruzowi
O Odkrycie zastosowania nietypowych
przywilejow.
O Odstraszanie. 0 Odpowiedzi pasywne
0 Dodatkowa forma ochrony uzytkownika. > Alarmy i powiadomienia
> Putapki SNMP
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Wykrywalnos¢ atakow przez systemy IDS Typologia wtaman
NETWORK IDS SIGNATURE RESULTS - .
Giszo Inrusiancon [ NFR Securicy Symaitet D NP1 " zewnetrzne nadUZyCIe.
Stk i3 Ho.of pakes \Sne:mzri u?:;ﬁ?z S;Er:':";[ Em‘z?m Rea\se‘ireaammn":mmnu‘::m sont1 7 "B[?in D NP2 - naduiycie Sprzetu.
B A 0 NP3. maskarada.
WU-FP (VE-1900-0%8 44 N Y il N ¥ ¥ ¥ N
SHMP urrite (#N-1999-0517 H N Y il N ¥ ¥ N N s s w = . .
Guest SME logn (AN-1999.0519 10 N ¥ M Y Y N ¥ N D NP4 = poznlejsze naduzyCIe'
g e N O NP5 - obejscie kontroli.
Unicode (VE-2000-0884 0 Y Y il ¥ ¥ ¥ ¥ N
IS 515801 2001 0241 i ¥ v H N N v ¥ N a NP6 - aktywne naduiycie zasobu.
Totl aut of 9) B 9 2 5 8 H [] 2
Dttt guene g 19 ! ! ! ! ! ! ! u O NP7 - pasywne naduzycie zasobu.
O NP8 - naduzycie przez zaniechanie.
O NP9 - posrednie wspomaganie.
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Typowe symptomy wiaman Typowe symptomy wiaman
O Powtarzanie sie podejrzanego dziatania.
0 Omytkowe polecenia lub odpowiedzi B AR Ee 2 O3 SN,
pojawiajace si¢ podczas wykonywania O Pojawianie sie podejrzanych objawéw w ruchu
sekwencji automatycznych. pakietow w sieci.
O Wykorzystanie znanych stabych punktéw. O Logowanie sie uzytkownikéw o dziwnych
O Niespojnosci kierunkowe w pakietach FEEE,
przychodzacych lub wychodzacych. O Nieudane proby zalogowania sie,
0 Niespodziewane atrybuty pewnego zadania O Niewyjasnione ponowne uruchamianie
ustugi lub pakietu. systemu lub zmiany zegara systemowego,
O Niewyjasnione problemy z pewnym zadaniem 0 Nieautoryzowane uzycie polecenia su,
ustugi, z systemem lub srodowiskiem.
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Typowe symptomy wiaman Putapki internetowe
U0 Logowanie si¢ uzytkownikow z nietypowych
migjsc - siecie vt it Internetowa putapka jest zbiorem elementow
’ funkcjonalnych, ktoére postuguja sie legalnym
O Ruch sieciowy zwigzany ze skanowaniem i uprawnionym oszustwem w celu odwrécenia
ICMP, portéw lub potaczenia z nielegalnymi uwagi potencjalnego intruza od rzeczywistych,
portami, warto$ciowych zasobow poprzez uzycie
O Niektére operacje tworzenia lub modyfikacji zasobow fikeyinych i skierowanie intruza do
plikow systemowych, modyfikacji kont i praw systemu gromadz'em:a informaciji wugqcych sie
dostepu. z wiamaniami oraz reagowania.
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Putapki internetowe Internetowe putapki WWW
Zagadnienia techniczne: Putapki WWW
O Wykrywanie dziatan, ktére sa wtamaniami . .
0O Wykrywanie dziatan wyzwalajacych http://adres_pufapkilhttp:/ladres_pierwotny
0 Odwotanie kwalifikacji zdarzen jako wtamania
U Pozostawanie w ukryciu
Problemy:
U Wiersz stanu przegladarki
Przygotowanie putapki .
O Korespondencja od administratora U Wiersz adresu
U Sfabrykowana poczte 0O Adresy URL wpisywane przez uzytkownika
U Sfabrykowane punkty skanowania o
O Fikcyjny plik haset 0 Podglad zrédta dokumentu
0 Komunikaty systemowe
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Cel stosowania putapek internetowych Umiejscowienie putapek internetowych
U Poznanie sposobu dziatania intruza oraz QO Tarcza (shield) - emulowanie
uzyskanie informacii o technikach z jakich niewykorzystywanych serwiséw sieciowych na
korzysta. Zdobyta wiedze mozna uzy¢ do h dukevinvch
lepszego zabezpieczenia sieci produkcyjnej. serwerach produkeyjnych.
O Pole minowe (minefield) - umieszczenie
O Zdobycie niepodwazalnych dowodow komputerc.)w pulapek. bez;.)f)srednlo.mledzy
wiamania, ktére mozna wykorzystaé do serwerami produkcyjnymi jako kolejnych
zlokalizowania wtamywacza oraz w maszyn.
postepowaniu prawnym. O ZOO - cale wirtualne podsieci, ktore kusza
napastnika stabymi zabezpieczeniami.
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Przestanki decyzji o zastosowaniu putapki

O Czy firma ma dostatecznie zasoby by pozwoli¢
na dodatkowe maszyny petnigce role
wabikow?

O Czy jest ktos, kto bedzie czuwat nad logami i
alarmami generowanymi przez system?

O Czy firma zamierza tropi¢ i Sciga¢ prawnie
wlamywaczy?

O Czy sa dostepne odpowiednie srodki by
odpowiada¢ na atak?

Specter Intrusion Detection System
I OO
Emulowane systemy operacyjne:

CpELErT ER
O Windows NT VI L (O
0 Windows 98 O Windows2000
O SunOS/ Solaris O MacOS
O NeXTStep O Digital Unix
O Tru64 (Digital Unix) a Irix
U Linux U Unisys Unix
> Konfigurowalny stopien zabezpieczern emulowanych
systemow (pie¢ poziomoéw)
» Emulacja plikéw z hastami
> Konfigurowalny stopien trudnosci haset (siedem
poziomow)
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Specter Intrusion Detection System —— Verizon NetFacade \_—
I OO
. | werizon 4ﬂNetFacade
Emulowane serwisy: C DEPMPT LD SR
Ji Lb I CLh Q Cisco 10S 0 IRIX
O SMTP O FTP O Telnet U Redhat Linux O Solaris
U SunOS 4.1.4 dla Sun O Microsoft Windows NT 4.0
U Finger U NetBios 4 HTTP Sparc
Putapki: Atrapy serwisow:
Futapki: Q FTP 4 Telnet
B IHeiE RIS B Q SMTP O HTTP (Apache, O SSH
O SUN-RPC 0 BO2K 0 SUB-7 Q Echo Microsoft IS, QIMAP
Netscape Ent.)
0 Generic U Rlogin O Portmap/tcpbind U Finger
U Rusers U Daytime 4 Mountd
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Reagowanie na incydenty

Czynniki decydujace o reakcji

Reagowanie na incydenty sklada sie z decyzji
i dzialan podejmowanych przez menedzerow
zasobow w czasie rzeczywistym. Dziatania te
maja na celu minimalizacje wpltywu incydentu
na zasoby i zmniejszenie ryzyka ponownego
naruszenia bezpieczenstwa. Podstawag
podejmowanych decyzji i dziatan sa dostepne
swiadectwa incydentu.

O Jakie zasoby zostaty uszkodzone? Czy maja one
kluczowe znaczenie? Czy nastapito pogorszenie
wydajnosci zasobu?

O Czy incydent wystapit po raz pierwszy?

O Czy zostat wywolany przez zrédio szkodliwe czy
nieszkodliwe?

O Czy zrédto informacji o incydencie jest
wiarygodne?

BSI — wykrywanie wiaman
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Czynniki decydujace o reakciji

RealSecure Desktop Protector

BSI — wykrywanie wiaman

Zbigniew Suski
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RealSecure Desktop Protector eTrust Intrusion Detection
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